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Katarzyna Malinowska

Aspekty prawne ubezpieczenia cyber
ryzyk

W ninigjszym opracowaniu dekonano analizy charakteru prawnego ubezpieczenia cyber ryzyk
 punktu widzenia prawa cywilnego oraz prawa ubezpieczefi, co umozliwilo podjecie priby zakwa-
lifikowania go do okredlonego typu ubezpieczenia. Preedstawiono takie interakeje cyber ryzyka
z otoczeniem prawnym w dziedzinie ubezpieczen i eyber bezpieczeistwa. Jest to istotne w szcze-
galnodei 2 tego powodu, Ze obydwie te dziedziny podlegajg w 2018 r. bardzo dynamicznym legisla-
cyjnym przemianom. Ubezpieczenie cyber ryzyk warto poddad analizie nie tylko z punkiu widze-
nia zarzadzania ryzykiem, czy te? techniczno-ubezpicczeniowej oceny ryzyka, lecz takie z praw-
nego punktu widzenia. Na tej podstawie bedzie mozna stwierdzié, z jakim typem ubezpieczenia
mamy do czynienia i jakie preepisy mogq mie¢ do niego zastosowanie.

Stlowa kluczowe: cyber ryzyko, cyber ubezpieczenie, umowa ubezpicezenia, ochrona danych,
cyber bezpieczensiwo.

1. Wprowadzenie

Cyber ubezpieczenie stalo sie w ostatnim czasie ,modnym” tematem, a to
za sprawg istotnych zmian ustawodawezych w obszarze ochrony danyeh osobo-
wych, w szezegblnoéed za$ sankeji grozgeych potencjalnie podmiotom przetwa-
rzajgcym dane osobowe na podstawie rozporzadzenia RODO'. Zwrécilo ono
baczng uwage zardwno poSrednikéw ubezpieczeniowych, jak i ubezpiecza-
jacych oraz ubezpieczycieli na to, ke we wspdlezesnym swiecie juz od dodé daw-
na mamy do czynienia z posigpujaca zaleznoscia od technologii informacyjnych
i komunikacyjnyvch, a w tym nasilajgcym sie przenoszeniem cigzaru aktywéw
z materialnych na niematerialne, co nie moglo pozosta¢ bez wplywu na rodzaj
zwigzanych z nimi zagrozen.

Wydaje sie, ze wystepuje tu swoiste sprzezenie zwrotne. Ubezpieczenia cy-
ber rodzg $wiadomos$é co do istnienia ryzyka i skali zagrozenia, w tym zwlaszcza
co do koniecznodei wdrazania narzedzi poprawiajacych bezpieczenstwo w cy-
ber przestrzeni, to za$ prowadzi do faktycznej poprawy sytuacji, powodujacej
zwickszenie dostepnogci ubezpieczenia, buduje jego statystyki, obniza skladki
1 wspomaga jego rozwdj.

' Rozporzadzenie Parlamentu Europejskicgo i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony os6b fizycznych w zwigzku 2 przetwarzaniem danych osobowych i w spra-
wie swobodnego preeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne roz-
porzadzenie o ochronie danveh); (dalej: rozporzadzenie RODCO). Rozporzadzenie to obo-
wigzuje bezpodrednio w porzadkn prawnvm. Zwrécié takie nalety uwage na projekt roz-
rarradrenia 1IF o prvwatmodel i liernodei elektronicrnei opnblikowany nreez Komisie Euro-
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Celem artykulu jest wigc, po pierwsze, udzielenie odpowiedzi na pytanie, co
oznacza w istocie cyber ryvzyko w kontekécie przedmiotu ochrony ubezpiecze-
niowej, jakie sq jego Zrodla i faktory oraz jakie sg konsekwencje realizacji cyber
zagrozen. Dopiero wéwezas mozliwe jest sprecyzowanie przedmiotu i zakresu
ubezpieczenia cyber ryzyk, szacowania ryzyka i szkody, specyfiki obowigzkéw
stron i wreszcie koncepcji uczestniczenia ubezpieczyciela w procesie napra-
wienia szkody. Rola posrednika ubezpieczeniowego w tym kontekécie jest nie
do przecenienia. Majac na uwadze przepisy ustawy o dystrybucji ubezpieczen
w zakresie analizy potrzeb klienta, dotyczy¢ to bedzie nie tylko brokera, lecz
takZe agenta.

2. Natura cyber ryzyka jako przedmiotu ubezpieczenia

Na poczatku nalezy stwierdzi¢, ze brak jest jednej utrwalonej, a tym bardziej
wigzacej definicji cyber ryzyka®. Dla celéw niniejszego opracowania najbardziej
przydatne, jak sie wydaje, sa definicje stworzone na potrzeby ochrony ubezpie-
czeniowej, choé nalezy takze bra¢ pod uwage bardziej ogblne jego rozumienie.
Poza poszukiwaniem definicji samego cyber ryzyka, konieczne wydaje sig tez
przedstawienie dodatkowych jego czynnikéw (faktoréw ryzyka), jego Zrddel
oraz skutkéw. Te ostatnie w szczegolnosel przeniosg nas na grunt przedmiotu
i zakresu ochrony ubezpieczeniowej.

Cyber ryzyko utoisamiane jest z ryzykiem informatycznym
i okre$lane jako ryzyko operacyjne zwiazane z uzyciem, posiadaniem,
zarzgdzaniem, wplywaniem lub wdraZaniem technologii informa-
tycznych w przedsiebiorstwie. Okreélane jest takze jako ryzyko nieupraw-
nionego zdobycia i wykorzystania informacji réznego rodzaju. Takie szerokie
ujecie jest uzasadniane tym, ze podobne konsekwencje realizacji ryzyka IT
moga nastapi¢ bez wzgledu na to, czy przyczyna bylo celowe dzialanie, czy tez
nie, lub czy jego Zrédiem sa zewnetrzne wobec przedsigbiorstwa zasoby Inter-
netu, czy tez ma swoje Zrédlo wewngtrz podmiotu

Najbardziej przydatna wydaje sie by¢ definicja cyber ryzyka przyjeta przez
Geneva Association, zgodnie z kt6rg cyber ryzyko to kazde ryzyko wyni-
kajace z wykorzystywania technologii informatycznych i komunika-
cyjnych’, ktére zaklada poufnoéé, dostepnoséé i integralnosé danych
lub ushug. Zaburzenie technologii operacyjnych prowadzi do zakiécenia dzia-
lalnoéei, zalamania dziatania infrastruktury (w tym krytycznej), materialnych
szkad osobowych i rzeczowych. Cyber ryzyko w takim ujeciu jest powodowane
w sposob naturalny przez cechy technologii lub przez dzialanie ludzkie, takie

2 T, Grabowska, ,Cyber przestepczost w $wiecie finansiw - ryzvka cybernetyczne”, Rozprawy
Ubezpieczeniowe 18 (1/2015).

* Mational Institute of Standards and Technology (NIST, 2013) definiuje przestrzen cyberne-
tyezng jake: Globalna przestrzent w Srodowishu informacyinym skiadajgea sig z wspdlzalei-
nej sieci infrastruktur systemdw informatycznyeh, w tym Internetu, sieci telekomunikacyj-
nych, systeman komputerowych oraz whidmeanych procesardne § bortrolerduw®. Fob. The Ge-
nieva Association, . Ten kev questions on Cvher Risk and Cyvber Risk [nsurance”, 7 December
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jak: blad ludzki, dzialania o charakterze przestepczym (wymuszenie, falszer-
stwo), wojne cybernetyczna lub cyber terroryzm. Charakteryzuje sie ono
wspélzaleznoécig zdarzen i ich skutkéw, ich potencjalnie katastroficznym roz-
miarem, wysoka niepewnoécig pod wzgledem podejéeia do modelowania oraz
duzym potencjalem wahan. Taka definicja zawiera wiele czynnikéw, ktire
umozliwiaja wyodrebnienie z niej elementéw stanowigeych #rédlo ryzyka (za-
grozenie) oraz jego konsekwencji (straty).

Natomiast pod katem czynnikéw majacych wplyw na cyber ryzyko
wymienia si¢ wystgpujace w obecnym $wiecie zjawisko okreslane jako wspéltza-
leznos¢ drialalnoéci i systemdw, ktére mogg prowadzié do wewnegtrznego
zakl6cenia drzialalnodced, ale takie wigkszej podatnosci na skutki zewnetrznych
zjawisk. Skutki tego moga by¢ poglebiane przez wzrost wspélzaleinogei nie tyl-
ko w obszarze wymiany danych pomigdzy sektorem prywatnym i publicznym
(np. rejestry publiczne dostgpne online), lecz takze na poziomie funkcjonowa-
nia infrastruktury krytycznej. Z tego powodu moina powiedzieé, ze cyber za-
grozenia lezq w obszarze publicznym i prywatnym ujmowanych lacznie, a zapo-
bieganie im polega na zapewnieniu indywidualnym odbiorcom (obywatelom)
nieprzerwanego dostgpu do uslug podstawowych dla zycia oraz cigglodei funk-
¢jonowania gospodarki i administracji publicznej’.

Analizujac #rédla zagrozen pod wzgledem ich kategoryzacji, trzeba
postuzyé si¢ kryteriami, obejmujacymi: rodzaj zdarzenia (celowe dziatanie lub
zdarzenia nieumyélne), podmiot dokonujacy (terroryéei, przedsigbiorey, wy-
specjalizowani przestepey cybernetyczni, podmioty sponsorowane przez pafi-
stwa — szpiegowskie dziatania, aktywisci oraz pracownicy zaréwno obecni, jak
byli}.

Drzialania umysine okreélane sa popularnie ogélnym pojeciem cyber ata-
ku, definiowanego przez Lloyd’s jako celowy akt elekironiczny, be-
dacy bezposérednig przyczyng szkody’.

Innym kryterium jest natarczywos¢ dzialania, pod wzgledem ktérego po-
dzieli¢ moina je na: przypadkowe i krétkoterminowe, automatyczne, niezdefi-
niowane skanowanie, jak tez najgroéniejsze - dlugoterminowe uporczywe dzia-
tania,

* Patrz np. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitewu
Ekonomiczno-Spolecenego i Komitetu Regiondw pt. Wrmacnianie curopejskiego systemu
odpornogei cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora bezpie-
czefistwa cybernetycznego”, Bruksela, 5.07.2016, COM (2016) 410 final, Srerzej na temat in-
frastruktury krytycznej i zarzqdzania kryzysowego: W, Skomra, .Ochrona infrastruktury kry-
tyczne] w systemic zarzgdzania  krvevsowego, Readowe Centrum  Bezpieczenstwa,
hittp:/’www.archiwalna, powiat-wloszezowa. pliochrona_ludnosei/O1K_w_systemie_zarzadzania
_kryaysowego.pdf. Patrz ted definicia infrastruktury krytycznej w ustawie = dnia 26 kwietnia
2007 r. o rarzgdzaniu kryzysowym (tekst jedn. Dz, U. 2 2017 r. poz. 209, ¢ péin. zm.).
W. Skomra, w:  Zarzgdzanie ryzykiem. Przeglad wybranych metodyk, praca shiorowa,
D. Wriblewski (red.}, Warszawa 2015, 5. 295 i n. O aspektach ekonomicznych cyber bezpie-
crefstwa szerzej: B. Anderson, T. Moore, . The Economics of Information Security: A survery
and open questions”, hutps:fwww.cl camoac uk/~rjal4/Paperstoulouse -summary.pdf
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Kolejnym kryterium jest zasieg dzialania podmiotu atakujacego, gdzie
wyrézni¢ moina dzialania w zasiegu tej samej sieci wi-fi, dzialania wewngtrzne
(insider), fizyczny dostep do sprzetu IT, jak réwniez zdalne dzalania za po-
maocg Internetu.

Niewatpliwie do cyber zagrozen naleza nie tylko dzialania celowe, lecz takze
zdarzenia o charakterze niecelowym, gdzie mozna mie¢ do czynienia z bledem
w dzialaniu sprzetu lub oprogramowania lub tez bledy wynikajace z dzialania
ludzkiego (np. utrata laptopa z danymi). Innym kryterium analizy jest
przedmiot narazony na zdarzenie, a wigc osoba, noénik, system, po-
szczegoblne informacje lub cala sieé¢’. Ta réznorodnosé zagrozen powodu-
je, ze sa one trudne do zidentyfikowania i zwalczania, Z perspektywy ubezpie-
czyciela zagrozenia powyzsze sq niekiedy poréwnywalne do ryzyka terroryzmu
lub ryzyka katastroficznego, cho¢ w miare zdobywania doéwiadczenia, w tym
gromadzenia danych o cyber ryzyku, stanie si¢ ono zapewne ryzykiem jak kazde
inne’. Identyfikujac za$ dodatkowe faktory cyber ryzyka moina je podzieli¢ na
wewnetrzne, a wéréd nich na szpiegostwo, wyciek danych, zmiany personelu
oraz oszustwo, a takze zewnetrzne (ktore jednak Iacza sig z wewnegtrznymi, tam
gdzie méwimy o przestgpstwie, w szezeglnosci o celowym wyrzadzeniu szko-
dyy®.

Majac na uwadze powyzsze, konieczne jest wyodrgbnienie konse-
kwencji, jakie moga powodowaé te zagrozenia. W mysl bowiem przyje-
tej koncepcji ryzyka definiowane jest ono jako wypadkowa prawdopodobien-
stwa okreslonego zdarzenia — zagrozenia i konsekwencji, jakie moze powodo-
waé wystapienie owego zdarzenia’. Przechodzac za§ na plaszczyzne
skutkéw, jakie moga powodowaé cyber zagroZenia, moina wyréznic
kilka cech charakterystycznych dla cyber ryzyka, nieobecnych w ogéle
lub w nieporéwnywalnie mniejszym stopniu w innego rodzaju ubezpiecze-
niach. Obejmuja one swoisty publiczny charakter skutkéw realizacji cyber ry-
zyka, a wiec zagroZenie dla reputacji przedsiebiorstwa i migdzynarodowy cha-
rakter zagrozenia z uwagi na transgraniczny przeplyw danych. Ponadto zas
wystepuje niespotykane, wrecz krylyczne, znaczenie czasu w reagowaniu na
realizacje cyber ryzyka oraz wspomniana juz wysoka wspélzaleznoS¢ pomig-
dzy wszystkimi uczestnikami gospodarki, zaréwno publicznymi, jak i prywat-
nymi. Ma to takie znaczenie z punktu widzenia ubezpieczyciela, jako Ze na
skutek jednego zdarzenia mogg powstaé szkody u ogromnej liczby podmiotéw,
rozmieszczonych w réznych czeéeiach éwiata, co implikuje m.in. specyfike li-
kwidacji takich szkéd. To powoduje tez mozliwy scenariusz agregowania

& UK Cyber security, the role of insurance in managing and mitigating the risk” March 2015,
https:/fwww.gov ul/government/uploads/system/uploadsfattachment_data/file/415354/UK_
Cyber Security_Heport_Final.pdf.; destgp 5 lutego 2018.

7 Insurance 2020 and beyond: Reaping the dividends of cyber resilience, https./fwww.pwe.com/
gx/enfinsurance/publications/assets/reaping-dividends-cyber-resilicnce. pdf

£ M. Vs, .Handling of cyvber risks claims. Presentation”, June 2015, Lloyd's (material niepubli-
kowany?,

' Wiscel na temman sornveh koncepcii rvevka E. Vaughan, T. Vavghan, Fundamentals of Risk



Aspekty prawne ubezpieczenia cyber ryzyk

szk6d w wymiarze globalnym, a tym samym ich katastroficzny rozmiar z pun-
ktu widzenia ubezpieczyciela i reasekuratora. Scenariusze szkéd katastroficz-
nych sg brane pod uwage w szczegdlnodci w takich rodzajach szkéd, jak naru-
szenie danych, przerwa w dzialalnoéci, naruszenie systeméw platnoéci, prze-
rwa w dostawie energii na skale krajowa".

Podobnie jak skutki, takze stopien prawdopodobiefistwa ich wystapie-
nia trzeba uznaé za powainy. Raporty w tej dziedzinie wskazujg na zajécie
ponad 100 000 zdarzen dziennie w skali éwiatowej, przy jednoczeénie wzra-
stajacej wysokodci szkody nimi spowodowanej. Rzeczywisty rodzaj i zakres ryzy-
ka, z ktérym powinno sie zmierzy¢ dane przedsigbiorstwo, zalezy od przedmio-
tu i zakresu jego dzialalnodci. Choé jest oczywiste, ze na cyber zagrozenia nara-
zone sq obecnie niemal wszystkie podmioty obecne na rymku w przestrzeni wir-
tualnej badz nie, z pewnoécia przedsiebiorstwa w obszarze e-commerce narazo-
ne s3 w dwdjnaséb’.

Prébujae dokonaé kwalifikacji skutkéw, jakie powoduje realizacja
zagroZenia, nalezy rozwazy¢ kilka moZliwych kryteriow. Pod wzgledem
przedmiotowym, bedziemy mieli do czynienia z utrata kontroli lub naruszenia
integralnosci systemu hardware i software, a takze naruszenia danych. W kon-
sekwencji zas, wérdéd najezescie] wymienianych znajduje sie koniecznoéé po-
niesienia kosztéw naprawy naruszenia'”, przerwa w dzialalnoéci, utrata warto-
sci akeji przedsigbiorstwa lub odpowiedzialnoéé cywilna wobec oséb trzecich
oraz odpowiedzialnos¢ administracyjna. Podchodzae za$ systematycznie do
szkéd, jakie moga byé wyrzagdzone, mozna je podzielié az na jedenascie katego-
rii rozpatrywanych lgcznie jako wynikajace z cyber atakéw lub nieumyélnych
szkod w systemie IT",

Po pierwsze, mozemy mie¢ do czynienia z kradzieza wiasnoéci inte-
lektualnej oraz ewentualnie wraZliwych komercyjnie danych. Ten
rodzaj szkody uznaje sie za najbardziej dotkliwy dla duzych przedsiebiorstw,
w szczegdlnodci tak wrazliwych pod wegledem wartoéci danych, jak w prze-
myséle kosmicznym, chemicznym, farmaceutycznym lub medialnym. Z kolei
wérdd malych i érednich przedsiebiorstw najwiekszym problemem wydaje
si¢ by¢ ryzyko szkéd wyniklych z naruszenia bezpieczenstwa oprogramowa-

" Takiez tej prayezyny ubezpieczyciele biorgey udzial w ostatnim Banana skin survey uznali cy-
ber ryeyko za najwicksze zagrozenie dla prowadzonej preez nich dzialalnogei. Zob. Insurance
2020 and beyond..., ep. cit,

" Koszt ponoszony zaé przez globalng gospodarke oseyluje rocanie w granicach 400 biliondw
dolardw, 2015 Information Security Breaches Survey. Department for Business, Innovation
and Skills/PwC, www.pwe.co.uk/services/audit-assurance/insights/2015-information-
securitybreaches-survey.hitml; zob. takée P. Low, .Insuring against cyber-attacks.”, Insurance
2020 and beyond..., op. cit.

"* Szacuje sig, #e éredni koszt naruszenia wynosil 561 4956 dolardw amervkanskich, 2011
Annual Cost of a Data Breach report, the Ponemon Institute. ,2011 Cost of Data Breach Stu-
dy" Symantec and Ponemon Institute, March 2012, www.symantec.com/content/enfus/
about/media/pdfs'b-ponemon-2011-cost-of-data-breach-us.en-us.pdl; dostep 5 lutego 2015,

" UK Cybersecurity; the role of insurance in managing and mitigating the risk”, March 2015;
https:fwww gov.uk/governmentuploads/system uplondsattachment data/fle/d] 5354/UK
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nia i danych, w tym danych osobowych klientéw, tym bardziej ze w przeciw-
iefistwie do duzych przedsiebiorstw brak jest wdrozonych awaryjnych pla-
néw dzialalnogci. Szkoda polegajaca na przerwie w dziatalnoéci lub wykony-
waniu zobowigzan przez podmiot dotknigty atakiem, utrata danych lub
oprogramowania stwarzaja najwicksze zagrozenie dla firm zajmujacych sie
obrotem oprogramowania (np. sprzedaz gier komputerowvch online).
Wér6d pozostatych, majaeych najwieksze znaczenie dla gospodarki, wymie-
nia si¢ bezpoérednie straty finansowe polegajace na kradziezy §rodkéw pie-
nigznych, lub wymuszeniu platnodci, a takie szkody poérednie lub bezpo-
$rednie, dotykajgce oséb lub débr materialnych. Ten ostatni rodzaj szkody
budzi coraz wigeej niepokoju, a to z uwagi na strategiczne znaczenie dla wie-
lu gatezi gospodarki.

Diosé szezegdlnym typem szkody, moggeym wystepowadé dodatkowo do kai-
dej z powyzszych, jest szkoda reputacyjna, doé¢ szczegilna w kontekécie
trudnosci jej oszacowania i zarzadzania ryzykiem jej powstania. Na ryzyko ta-
kiej szkody najbardziej narazone s duze przedsiebiorstwa. W obecnej chwili
najmniejsze prawdopodobienstwo szkad dotyezy szkéd osobowych, jednak i ta-
kich nie mozna wykluczyé wraz ze wzrostem zastosowania technologii w zyciu
prywatnym.

Do szkéd spowodowanveh cyber rvzykiem niewatpliwie nalezy takie zali-
czy€ koszty innego rodzaju, a w tym przede wszystkim wynikajace z odpowie-
dzialnosci wobec kontrahentéw i oséb trzecich. W kontekécie tych pierwszych
realizacja cyber ryzyka moze oznaczaé niewykonanie lub nienaleiyte wykona-
nie zobowiazania i zwiazane z tym roszczenia odszkodowawcze (ktérymi moina
zarzadzac przez odpowiednie klauzule kontraktowe i wlagnie ubezpieczenie).
Nalezy bra¢ pod uwage rowniez roszczenia pracownikéw, ktérych dane zostaly
wykorzystane, a takze roszczenia o charakterze D&O kierowane przez udzia-
lowcow spétki. Te same czynniki obecne beda na plaszezyinie odpowiedzial-
nosci wobec oséb trzecich.

Reasumujac wiec, mozemy mie¢ do czynienia z przerwa w dzialalnoéei,
odpowiedzialnoéeia za wadliwy produkt lub ustuge, szkoda rzeczowa, czysta
strata finansowsy, a takze odpowiedzialnodcig czlonkdw zarzgdu (D&O oraz
E&O).

Szkody te mozna podzieli¢ takze wedlug innych kryteriéw,
a mianowicie biorac pod uwage kryterium podmiotowe, tj. ze
wzgledu na relacje podmiotowe, w kitérych wystepuje strata. Po pierw-
sze, bedzie to wige podmiot, ktéry bezpoérednio doznaje straty, a wiec ryzyko
utraty wlasnych aktywéw (first party risk), po drugie, bedzie to ryzyko utraty
aktywdéw podmiotdéw powigzanych (takze kontraktowo) (second party risk),
po trzecie za$, ryzvko zwigzane z odpowiedzialnoécia wobec 0s6b trzecich
(third party risk).Wszystkie one charakteryzujg sie réznorodnym poten-
cjalem rozeiagliwosci w czasie, w tym takze long tail risks, a to z powodu sil-
nych wspélzaleznosci systemdw, ktére mogg byé dotkniete szkods. Jedno
zdarzenie moze wigc byé Zrodlem zar6wno szkody w aktywach wiasnveh,
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wania administracyjnego, skutkujacego po pewnym dopiero czasie naloze-
niem sankcji na podmiot, a takze Zrédlem odpowiedzialnosci wobec oséb
trzecich, odciggnietej nawet znacznie w czasie, w zaleznoéci od czasu wy-
stapienia konsekwencji'',

Przedstawione powyiej cechy cyber zagrozen sg istotne dla
identyfikacji, z jakim rodzajem ubezpieczenia mamy w istocie do
czynienia. Oczywista konstatacjg jest, ze nalezy ono do grona ubezpieczen
majatkowych, zaréwno w regulacji umowy ubezpieczenia w kodeksie cywil-
nym, jak i w ustawie o dzialalnoéci ubezpieczeniowej i reasekuracyjnej, jako
ryzyko nalezgce do ubezpieczen dziatu I1. Mozna wyréznié nastepujace ro-
dzaje szkdd:

1) szkody rzeczowe rozumiane jako uszkodzenie, zniszczenie lub utrata
rzeczy (na skutek realizacji zagrozen zwigzanych z tew. internetem rze-
czy lub zarzadzaniem infrastrukturg kryzysowa),

2} czyste straty finansowe,

3) inne rodzaje straty finansowej zwigzanej z przerwa w dzialalnoéci, w tym
w szczegdlnodei z utrata zysku,

4) odpowiedzialnos¢ wobec oséb trzecich, przy czym nalezy jg zakwalifiko-
waé do odpowiedzialnosci cywilnej ogélne;.

Jak wynika z powyzszych rozwazan, ubezpieczenie cyber ryzyk pod wzgle-
dem przedmiotowym bedzie mozna zakwalifikowaé do ubezpieczenia z gru-
pyY 9 - ubezpieczenia pozostalych szkéd rzeczowych (jezeli nie zostaly ujete
w grupach 3, 4, 5, 6 lub 7), wywolanych przez grad lub mréz oraz inne przyczy-
ny (jak np. kradziez), jezeli przyczyny te nie sq ujete w grupie 8; grupy 13
— ubezpieczenia odpowiedzialnodei cywilnej (ubezpieczenie odpowiedzialnodei
cywilnej ogdlnej) nievjetej w grupach 10-12; a wreszcie do grupy 16 - ubez-
pieczenia ryzyk finansowych, w tym: m.in. utraty zyskdw, stalych wydatkéw
ogdlnych, nieprzewidzianych wydatkéw handlowych oraz innych strat finanso-
wych; grupy 17 - ubezpieczenia ochrony prawne;j.

3. Zakres ochrony prawnej i jego wplyw na prawng kwalifikacje
umowy ubezpieczenia

Kwalifikacja preedmiotu ubezpieczenia cyber nie przesadza jeszcze jednak
o zakresie ochrony. Zasadnicza role w ksztaltowaniu zakresu ochrony ubezpie-
czeniowej odgrywa praktyka, dynamika cyber zagrozen i koniecznoéé elastycz-
nego reagowania na nie takZze pod wzgledem konstrukeji zakresu ochrony
w okreslonych powyiej ramach przedmiotowych. Zakres cyber ubezpieczenia
bedzie wiec wypadkowa techniki ubezpieczeniowej i informatycznej, z prze-
waga tych ostatnich elementéw, a to z uwagi na maly jeszcze statystyke szko-
dowa i ograniczone mozliwoscl zastosowania prawa wielkich liczb w tym rodza-

" Wynika to z fakiu, e odpowiedzialnodé wobee osob trzecich wymaga spelnienia kilku pree-
slanek, a ostatniq z nich jest zazwyczaj poniesienie szkody mozliwe] do oszacowania w pie-
nigdzach. Zoh. chociaghy art. 361 k.c., zgodnie z kedryim naprawieniu podlega kazda szkoda
lstrata rzeczvwisia | utrata korzvéci), o ile pozestaje w normalnym zwiaziu provezynowym ze
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ju ubezpieczenia”. Stanowi to o jego specyfice, gdzie ubezpieczyciel musi weiaz
jeszcze byé raczej specjalisty z zakresu nowych technologii bardziej niz techniki
ubezpieczeniowej. Dynamiczny rozwd) tyveh ubezpieczeni przypuszczalnie
zmieni te sytuacje w dosé szybkim tempie.

Zaznaczy¢ nalezy, e przez dlugi okres ochrona przed cyber ryzykami byla
zapewniana w ramach ubezpieczenia mienia, business interruption, ogblnej
odpowiedzialnodci cywilnej, a takie profesjonalnej odpowiedzialnogei cywil-
nej (Errors and omissions/Professional indemnity). Jednak z uwagi na fakt, ze
nie byly one konstruowane z myslq o tych cyber ryeykach, pomimo przedmio-
towe] zgodnosei, zakres ich byl w istocie niedostosowany do specyfiki ryzyka,
stad najbardziej krytyczne ryzyka objete sa wylaczeniem odpowiedzialnodei
ubezpieczyciela. Odpowiedzig rynku ubezpieczefl na wzrastajacy poziom cy-
ber zagrozen bylo wypracowanie dedykowanego zakresu ubezpieczenia cyber
ryzyk 1 oferowanie go jako odrebnego produktu ubezpicczeniowego, ktdry
kompleksowo moie zapewnié kompatybilny z zagrozeniem poziom ochrony',
Zakwalifikowanie ubezpieczenia cyber ryzyk, jako wyodrebnionego produktu
ubezpieczeniowego, wymaga odniesienia sie, choéby do definicji tego pojecia.
W polskim systemie prawa przyjelo sie mianowicie za produkt uwazaé ,pro-
Jektowany/tworzony lub oferowany przez Zaklad produkt rozumiany jako
typ umdw ubezpieczenia lub gwarancji ubezpieczeniowych, identyfikowa-
nych przez odrebne warunki ubezpieczenia lub wewngtrane oznaczenie stoso-
wane w Zakladzie, zawieranych na podstawie tych samych wzorcdw umow-
nych, dedykowanych temu produktowi”"”. Jak wida¢, jest to pojecie funkcjo-
nalne, nie zas prawne,

Zakres ubezpieczenia obejmuje zazwyczaj trzy podstawowe typy zda-
rzen skladajacych sie na cyber ryzyka, tj. odpowiedzialnodé cywilng, rveyka fi-
nansowe zwigzane z przerwa w dzialalnosci ubezpieczajacego lub innego ro-
dzaju kosztami, stanowigeymi czysty strate finansowa, a takze ubezpieczenia
kosztdw ochrony prawnej.

Szczegolnie interesujace sg tym wegledzie postanowienia umdéw ubezpiecze-
nia, definivjgce zdarzenia implikujace odpowiedzialno$é cywilna ubezpieczajace-
go. Zakres ubezpieczenia znaczaco rozni sie od tzw. ubezpieczenia ogdlne] odpo-
wiedzialnodel cywilnej, obejmujac tylko wycinek potencjalnej odpowiedzialnogci

15 Wiece] na temat prawa wielkich liczb E. Vaughan, T. Vaughan, ,Fundamentals of Risk and In-
surance”, 2008 John Wiley&Sons, Inc., s. 36.

P. Low, JInsuring against eyber-allacks...”, op. cit. Preykladem moie byé np. ubczpiccze-
nie cdpowiedzialnogei pracodawey, w ktdrym zakresem ochrony mogg byé objete takie ro-
srcrenia wynikajgee £ korzysiania z Internetu przez pracownika. Z kolei ubezpicczenie od-
powiedzialnoéci czlonkéw zarzgdu (D&O) mogloby obejmowaé roszezenia wynikajgce
z nienaleiytej oceny przez ubezpieczonego ryzyka zwigzanego z handlem elektronicznym.
K. Burden, Barlow Lyde&Gilbert, .E-Risk and Insurance”, Computer Law & Security Re-
port 2000/1604),

W takim brzmieniu definicja ta zostala zaproponowana w Rekomendacjach dotyezgeych syste-
mu zaregdzania produktem ubezpieczeniowym wydanyeh przez KNI 22 marca 2016 r. Patrz
wiecej: K. Malinowska, Pojecie zarzadzania produktem ubezpieczeniowym w éwietle dyrekiy-

s oy rhestrvhinen riharrnhissraih 4 neramahw imalemaentardneeh Wisdamaded | Thormioesemingn
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ubezpieczonego™. Biorac pod uwage rodzaj szkéd, jakie moga zosta¢ wyrzadzone
osobom trzecim, zakresem ubezpieczenia objete sg zdarzenia polegajace na na-
ruszeniu prywatnoéei”, danych®, bezpieczenistwa® i skutkéw z tym zwiazanych.
Zakresem ubezpieczenia objete moze byé zardwno swiadczenie odszkodowaw-
cze, zgodnie z art. 822 k.c., jak réwniez koszty ochrony przed roszczeniem, a tak-
e tzw. koszty reakcji na zdarzenie, ktére powinny byé kwalifikowane jako koszty
ratownictwa, ujete w sposdb ogbélny w art. 826 k.c. O ile jednak objecie kosztdw
ochrony przed roszczeniem jest wynikiemn praktyki kontraktowe]j z uwagi na do-
browolnoé¢ ubezpieczenia (i nalezgce do innej grupy ubezpieczen)”, o tyle ko-
szly ratownictwa, polegajace na ratowaniu przedmiotu ubezpieczenia oraz zapo-
biezeniu szkodzie lub zmniejszeniu jej rozmiaréw, lezq w granicach zobowigza-
nia ubezpieczyciela wynikajacego z art. 826 § 4 k.c. (, Ubezpieczyciel obowigzany
Jest, w granicach sumy ubezpieczenia, zwricic hoszty wynikle z zastosowania
srodkdw, o ktdrych mowa w § 1, jezeli §rodki te byly celowe, chociazby okazaty sie
bezskuteczne. Umowa lub ogdlne warunki ubezpieczenia mogq zawierac postano-
wienia korzystniejsze dla ubezpieczajgeego™).

Praktyka rynkowa wskazuje na praktyczne zastosowanie powyZszego przepi-
su, choé naprawienie szkody spowodowanej realizacja cyber rvzyka powoduje
nigjednokrotnie trudnosdci w ocenie, czy mamy do czynienia z kosztami ratow-
nictwa, czy juz naprawieniem szkody sensu stricto. W jednym i1 drugim przy-
padku wspdlnym mianownikiem powinno byé, w miare moiliwoéci, przywrice-
nie stanu poprzedniego, sprzed zajécia wypadku ubezpieczeniowego (np. przy-
wricenie funkejonalnogei systemu komputerowego, technicznego odtworze-
nia, odzyskania lub ponownego zainstalowania danych bad# programéw kom-
puterowych, w tym koszty zakupu licencji na oprogramowanie niezbedne do
odtworzenia tych danych lub programéw komputerowych). Niemniej jednak
nalezy uznadé, e konstrukcja zakresu ochrony pozwalajgca na pokrycie kosztow
ekspertéw, ktérych celem jest zapobiezenie zwiekszaniu sie szkody, zbliza
charakter $wiadczenia z tego tytulu do kosztdw ratownictwa. Dotyezy to tych
drialan, ktére s podejmowane po ujawnieniu naruszenia danych, prywatnoéci
lub bezpieczernstwa, a maja na celu zapobiezenie ich skutkom lub zmniejszenie

" M. Krajewskd, .Ubezpieczenie odpowiedzialnodei cywilnej wedlug kodeksu eywilnega”, War-
szawa 2011, s. 40-42; M. Serwach, Komentarz do art. 822 ke, w: M. Serwach (red.),
M. Glicz (red.), .Komentarz do niektérych przepisow ustawy - Kodeks cywilny, w: _Prawo
ubezpieczeni gospodarczych”. Tom I1. Komentarz, wyd. 11, LEX 2010,

¥ Definiowane jako nieuprawnione ujawnienie przez ubezpieczonego danych osobowych po-
szkodowanego; lub nieuprawniony destep lub wykorzystanie danyeh osobowych przechowy-
wanvch w systemie informatycenym ubezpieczonego stanowigce paruszenie preepisiw
o ochronie danvch osohowych.

M Zarwyczaj definiowane jako ujawnienie informacii o kliencie przez ubezpieczonego lub nie-

uprawniony dostep czy teZ wykorzystanie informacji o kliencie preechowywanych w systemie

informatycenym ubezpieczonego,

Definiowane jako dzialanie lub zaniechanie ubezpieczonego, na skutek kidrego doszlo do cy-

ber ataku.

# Koszty ochrony definiowane s zazwvezaj jako oplaty sadowe, koszty oraz wydatki poniesione
przez ubezpiccronezo w rwiazku ¢ postepownniern preygolowvaweyym, repliks, obrong, $rod-

2
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ich zakresu (takich jak zabezpieczenie danych, informowanie poszkodowa-
nych, organizowanie call center, analiza przyczyn i skutkéw zdarzenia itp.).

W zakres ochrony ubezpieczeniowej wchodzg takze koszty doradztwa na
rzecz ubezpieczonego w zakresie ustawowych obowigzkéw publiczno-praw-
nych, zwigzanych z ujawnieniem naruszenia i pomocy w wypelnianiu takich
obowiazkéw. Swiadczenia w tym zakresic mozna kwalifikowaé zaréwno jako
ubezpieczenie kosztéw ochrony prawnej, jak i ubezpieczenie strat finanso-
wych, w zaleznoéci od charakteru podejmowanych czynnosci oraz kwalifikacji
podmiotu je podejmujacego (prawnik czy ekspert IT).

Pod wzgledem podmiotowym konstrukcja ubezpieczenia odpowiedzialnogci
cywilnej w zakresie cyber ryzyka moze obejmowaé zaréwno samego ubezpie-
czajacego, jak rowniez przyjmowaé postaé ubezpieczenia na rzecz osoby trze-
ciej w taki sposdb, ze ochrona detyczy nie tylko odpowiedzialnoéei, ktéra ponosi
ubezpieczajacy (za czyny wlasne lub czyny innych oséb na podstawie art. 429,
430 lub 474 k.c.), lecz takie odpowiedzialnosci powigzanych podmiotéw trze-
cich. Powyzsze rozréznienie jest bardzo istotne, takze w kontekécie odpowie-
dzialnosci pracownikdéw i czlonkéw zarzadu spélki, za ktérych ubezpieczajacy
bedacy osobg prawna nie zawsze bedzie ponosil odpowiedzialnoéé na podstawie
przepisdw prawa (cywilnego, pracy, handlowego). Objecie ich osobistej odpo-
wiedzialnoéei jako odrebnego zakresu ubezpieczenia moze wige by¢ kluczowe
dla zaspokojenia interesu ubezpieczeniowego organizacji jako calodci.

Poza odpowiedzialnoécia cywilng, zakres ochrony ubezpieczeniowe] moze
obejmowac koszty nalozonych na ubezpieczonego grzywien i kar oraz koszty re-
prezentacji ubezpieczonego w postepowaniu administracyjnym lub karnym
toczgcym sie w sprawie lub przeciwko ubezpieczonemu w zwiazku z zajsciem
wypadku ubezpieczeniowego (lub tylko niektdrych zdarzen kwalifikowanych
jako wypadek ubezpieczeniowy). Ten typ ryzyka objety zakresem ochrony ubez-
pieczeniowej naleiy zakwalifikowaé jako ubezpieczenie ryzyk finansowych, co
oznacza, ze z punktu widzenia cywilnoprawnego zastosowania nie maja prze-
pisy o umowie ubezpieczenia odpowiedzialnodei cywilnej, lecz ogélne przepisy
o ubezpieczeniach majatkowych.

Drugi typ ochrony w ramach ubezpieczenia cyber ryvzyka dotyezy
strat finansowych. W tym wzgledzie, zakres ubezpieczenia obejmuje przede
wszystkim skutki przerwy w dzialalnoéei i zwigzanych z tvim strat poniesionych
przez ubezpieczajacego. Podobnie jak wyiej wymieniona ochrona dotyezaca ko-
sztow kar i grzywien, stanowi to rodzaj ubezpieczenia ryzvk finansowych.
W tym zakresie ochrona ubezpieczeniowa obejmuje straty z tytulu przerwy
w dziatalnosdci okreélanej zazwyczaj jako konieczne i catkowite przerwanie lub
spowolnienie dzialalnoéci produkeyjne lub ustugowej ubezpieczonego, ponie-
sione przez ubezpieczonego w zwigzku (zazwyczaj bezpodrednim) z brakiem
dostgpnosci systemu informatycznego, a takze koszty wznowienia dzialalnodci
poniesione w bezposrednim zwigzku ze zdarzeniem powodujacym przerwe
w dzialalnosci, a polegajace zasadniczo na poniesieniu kosztéw zaangazowania
ekspertow w celu przywrdcenia funkcjonalnodei systemu informatycznego
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cia nowych. Charakter czystych strat finansowych ma takie ochrona z tytulu
szkdd poniesionych na skutek atakéw hakerskich na systemy informatyczne,
a takze ochrona z tytulu szkéd wywolanych cyber wymuszeniem, poniesionych
w celu usuniecia zdarzenia powodujacego naruszenie danych lub prywatno-
4ci”, a takze koszty wynikajace z omytkowo wyplaconych kwot na skutek cyber
ataku czy tez wykorzystanie systemu informatyveznego ubezpieczajacego do re-
alizowania przeplywéw finansowych. Pod wzgledem prawnym, te sama kon-
strukcje przyjmuje zakres ubezpieczenia polegajacy na pokryciu kosztdw ponie-
sionych na tzw. public relations w zwigzku z koniecznoscia ochrony reputacii
ubezpieczonego, polegajacych na pokryciu kosztéw konsultantdw z zakresu
public relations lub tzw. komunikacji kryzysowej”.

Waznym aspektem zakresu ubezpieczenia jest tzw. trigger, czyli
czynnik ezasowy warunkujacy ochrone ubezpieczeniowg. Stanowi on ,cza-
sowy” element wypadku ubezpieczeniowego, ktéry - zgodnie z art. 805 i 806
k.c. — musi zajéé w okresie ubezpieczenia, W praktyce ubezpieczeniowej mamy
do czynienia najczescie] z triggerem opartym na wniesieniu roszczenia (claims
made), powstaniu szkody (loss occurrence) lub zdarzeniu wyrzadzajacym szko-
de (act committed), a rozréinienie tych zdarzefi ma najwieksze znaczenie
w ubezpieczeniu odpowiedzialnodci cywilnej, w sposdb wynikajacy z tredci
art. 822 § 21 3 k.c., zgodnie z ktérym, jeieli strony nie umdwily sie inaczej, umo-
wa ubezpieczenia odpowiedzialnoéci cywilnej obejmuje szkody, bedace nastep-
stwem przewidzianego w umowie zdarzenia, ktére mialo miejsce w okresie
ubezpieczenia. Jednak strony moga postanowié, ze umowa bedzie obejmowaé
szkody powstate, ujawnione lub zgloszone w okresie ubezpieczenia. Wobec
faktu, ze ubezpieczenie cyber ryzyk laczy w sobie cechy réinych ubezpieczeri,
definicja wypadku ubezpieczeniowego pod wzgledem czasowym bedzie sig réi-
ni¢ w poszczegdlnych zakresach ochrony. | tak wiec w czedei dotyczacej ochro-
ny od odpowiedzialnoéci cywilne] mozemy mieé do czynienia z wypadkiem
ubezpieczeniowym, polegajacym na zajéciu zdarzenia powodujacego odpowie-
dzialnoéé w okresie ubezpieczenia, np. naruszenia danych, prywatnodci lub
bezpieczenstwa (act committed), lub ez powstania szkody z tego tytulu (loss
occurrence), albo zgloszenia roszczenia odszkodowawczego w okresie ubezpie-
czenia (claims made). Specyfika cyber ryzyka wskazuje jednak na nieraz znacz-
ne trudnoéci w identyfikacji momentu zajécia zdarzenia wyrzadzajacego szko-
de, a takie skomplikowany proces identyfikowania momentu powstawanis
szkody. Z tego powodu doéé czestym triggerem stosowanym w ubezpieczenit
odpowiedzialnoéei cywilnej jest trigger claims made, przewidujacy ochrone
z tytulu roszczen odszkodowawczych zgloszonych po raz pierwszy w okresic
ubezpieczenia lub ewentualnie w okresie dodatkowym, jezeli taki bedzie mia
zastosowanie.

2 W tym wrgledzie ochrona obejmuje zardwno kosety eksperidw zarzadzajacych zdarzenien
i prowadzaeych np. negociacie, jak i kwoty wyplacone tytulem okupu.
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Takie ujecie wypadku ubezpieczeniowego nie bedzie mialo zastosowania do
czedei ochrony ubezpieczeniowe], polegajacej na kompensacji skutkdw przerwy
w dziatalnoéei lub innych strat finansowych, wyniklych z zajscia cyber zdarze-
nia. W tym zakresie wypadkiem ubezpieczeniowym begdzie ujawnienie zajscia
zdarzenia objetego ubezpieczeniem, a wiec ujawnienie naruszenia danych,
prywatnoéci lub bezpieczenstwa. Jest to ujecie takze nieco odbiegajace od po-
pularnych form ubezpieczenia mienia lub ryzyk finansowych, w ktérych wypa-
dek ubezpieczeniowy obejmuje zazwyczaj zajécie, a nie ujawnienie okreélonego
zdarzenia w okresie ubezpieczenia. Réznica ta wynika w sposob oczywisty z na-
tury cyber ryzyka. Stwierdzenie momentu zajécia naruszenia jest niezwykle
trudne, jezeli nawet nie niemozliwe. Kluczowe jest jego ujawnienie, co jest
zbiezne takie z ujawnieniem skutkéw szkodowych. Dodatkowo, w przypadku
ubezpieczenia przerwy w dzialalnoéci, bedziemy mieli do czynienia z pojeciem
okresu odszkodowawczego, ktéry oznacza okres zajécia (lub ujawnienia) zda-
rzenia skutkujacego przerwaniem drzialalnoéei ubezpieczajacego, a ktéry musi
rozpoczad sie w okresie ubezpieczenia — wéwczas bowiem musi mie¢ migjsce
wypadek ubezpieczeniowy, w zaleznodci od jego definicji. Okres odszkodowaw-
czy zwykle jest ograniczony czasowo, np. do 180 dni, o ile przerwa w dzialal-
nosci nie skonczy sie wezednigj.

Niewatpliwie istotna czeScig oceny zakresu ochrony jest zakres
wylaczen proponowany przez ubezpieczycieli. Jako e ubezpieczenie to
nie ma charakteru all risk, ograniczenie zakresu ochrony powinno byé analizo-
wane przez pryzmat co najmniej dwich rodzajéw postanowieni. 53 to nie tylko
postanowienia opatrzone tytulem ,wylaczenia”, lecz takze specyfika konstru-
keii definicji zdarzen objetvch ubezpieczeniem, np. ograniczenie pojgcia szkody
lub zakresu éwiadczenia odszkodowawczego. Ryzyka podlegajace wylgezeniu
spod ochrony ubezpieczeniowej mozna pogrupowa¢ wedlug kilku kategorii. Jak
sie wydaje, stanowig one powtarzalng praktvke rynkows.

Ryzykiem nieubezpieczalnym w kazdych warunkach jest dzialanie umyslne
lub razace niedbalstwo ubezpieczonego, ktére podlega wylaczeniu takie na
podstawie przepiséw prawa (art. 827 k.c.). Wylqczenie to dotyczy zaréwno
ubezpieczajacego (a wiec takze oséb dzialajacych w imieniu ubezpieczajacego,
kiory jest osoba prawna), jak i ubezpieczonego w my$l art. 827 § 4 k.c. Dotyczy
to zatem takze takich zdarzen, ktére z natury rzeczy moga zaistnieé tylko na
skutek umyélnego dzialania, a wiec naruszenia wlasnosei intelektualnej osdb
trzecich, takich jak: plagiat, naruszenie tajemnicy handlowej, patentéw, zna-
kiw towarowych, nazw handlowych, praw autorskich, licencji bad# jakiejkol-
wiek innej formy praw wlasnodci intelektualnej, ponadio celowego groma-
dzenia danych lub dystrybucji informacji o charakterze spamu.

Whylaczenia dotyczace sankcjonowania okreélonego zachowania ubezpie-
czonego nalezq do najbardziej problematycznych. Wynika to chociazby z réznic
pomigdzy przepisami prawa systeméw kontynentalnych (lub tzw. kultury alpej-
skiej w ubezpieczeniach) a systemem anglosaskim, sposréd ktérych ten ostatni
pozwala na stosowanie tzw. warranties lub conditions precedents w postaci
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i przyczyny niedochowania powinnosci poprzez mozliwoéé odmowy wyplaty
Swiadezenia, pierwszy typ zas ogranicza taka mozliwoé¢. Polski system prezen-
tuje niewatpliwie podejécie kontynentalne, czego konsekwencja jest przewa-
zajace stanowisko orzecznictwa i doktryny co do mozliwodci ograniczenia pra-
wa do éwiadczenia tylko w sytuacji, gdy naruszenie powinnoéci mialo miejsce
z winy umvélne] lub razacego niedbalstwa™. Klauzule tego typu nie powinny
wiec byd konstruowane w sposdb sugerujgey ograniczenie ubezpieczalnodei
zdarzen wyniklych z winy zwyklej ubezpieczonego, takich jak np. brak staran-
nogei w monitorowaniu systemu zabezpieczen™.

Do kolejnej kategorii wylgczef mozna zaliczyé rvzyko szkody w samym opro-
gramowaniu lub innveh aktywach IT, przez ktdre nastapil atak, polegajacej na
ich utracie, zniszczeniu Jub utracie wartodei handlowej. Spowodowane jest to
bardzo trudnym szacowaniem takich strat. Ryzykiem nieubezpieczalnym w ra-
mach ubezpieczenia cyber ryzvk jest tez ryevko sekid osobowych, choé jak wy-
nika z do$wiadczen miedzynarodowych, istnieje mozliwoéé indywidualnego ne-
gocjowania zakresu takiego wylaczenia, w szezegolnodci gdy mowa o odpowie-
dzialnogei eywilnej wobec poszkodowanej osoby trzeciej. Brak objecia zakresem
ubezpieczenia cyber ryevk odpowiedzialnodci za szkody osobowe moze wy-
magaé uzupelnienia ochrony w tym zakresie na podstawie ubezpieczenia
odpowiedzialnosci cywilnej ogdlnej.

Innym popularnym wylaczeniem jest awaria urzadzen mechanicznych lub
elektronicznych. Polega ono na wylaczeniu spod ochrony zdarzen polegajgcych
na mechanicznym wylaczeniu urzadzen, odiaczeniu zasilania itp.”, jednak po-
winno dotyezyé tylko zdarzen niemajaeych charakteru eyber ataku (za pomocy
wirusa, spamu itp.). Szczegdlnej uwadze nalezy poddaé wylaczenia dotyezace
rvzyk wojennych i terrorystycznych (wylaczenie takie dotyczy wojny, inwazji
oraz powstania) w powiazaniu z ich szeroka definicjq. Nie mozna bowiem za-
przeczyc, ze celowe ataki terrorystyczne niejednokrotnie beda miaty charakter
terroryzmu’”. Kolejnym rodzajem czestego wylgczenia o charakterze przedmio-
towym jest brak ochrony urzadzen przenosnych, takich jak laptopy. W niekté-
rvch umowach ubezpieczenia zniesienie tego wylgezenia jest moiliwe na indy-

¥ Np. K. Malinowska, , Konsekweneje niedochowania powinnosei ubezpieczeniowych w dwietle
art. 527 k.c.” Prawo Asekuracyjne 2013, nr 3, 5. 28-41; ). Woronkiewicz, .Granice swobody
ksztattowania obowigzkéw preweneyjnych w umowie ubezpieczenia w $wietle art. 826 i 827
k.c.", Prawo Asekuracyjne 2016, nr 1.

& Armerding T., Cyber insurance: Worth i, bul beware of the exclusions”,

https:/'www.csoonline.com/article/28352 7 4/cyber-attacks-espionage/cyber-insurance-worth-

-it-but-beware-of-the-exclusions himl,

Zob, https:/fsecurenow. infinsuropedia/what-are-common-exclusions-cyber-risk-insurance.

* Terroryzm definiowany przez rynek londyniski obejmuje: Act(s), including but not limited to
the use of force or violence and/or the threat thereol, of any person or group(s) of persons,
whether acting alone or on behalf of or in connection with any organisation(s) committed for
political, religious, ideological or similar purpeses including the intention to influence any go-
vernment andfor to put the public, or any section of the public, in fear”,
http: s cyberriskinsuranceforum. conyeontenteyber -insurance-and-terrorism-exclusion
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widualnych warunkach, np. pod warunkiem szyfrowania danych znajdujacych
sie w takich urzadzeniach™.

Klasycznym wylaczeniem jest ograniczenie ochrony z tytutu odpowiedzial-
noéci cywilnej do tej regulowanej przepisami prawa, a wige w zakresie wykra-
czajacym poza podstawowy zakres odpowiedzialnosci za niewykonanie lub nie-
nalezyte wykonanie zobowigzaii w obszarze nierozszerzonym na podstawie
art. 473 k.c. Ponadto, w obrebie odpowiedzialnodci cywilnej, wylaczeniu moga
podlegaé roszczenia pomiedzy ubezpieczonymi”, co powoduje koniecznoéé od-
rebnej ochrony, np. typu D&O w przypadku, gdy ubezpieczenie od cyber ryzyk
obejmuje jako ubezpieczonych zaréwno spotke, jak i jej czlonkéw zarzadu.

Oprécz wylaczen charakterystycznych dla cyber ryzyka, umowy ubezpie-
czenia zawieraja tez standardowy zakres wylaezen dotyczacy réinych rodzajow
ubezpieczen, a to wlaénie z uwagi na stwierdzone wezesniej laczenie rhznych ty-
pow ryzyk w jednej umowie ubezpieczenia (produkcie ubezpieczeniowym). Do
takich wylaczen nalezq ryzyka wojenne i terrorystyczne (cho¢ z zastrzezeniem
ewentualnej mozliwoéci objecia ochrong cyber terroryzmu), ryzyka zanieczysz-
czenia §rodowiska, ryzyka naturalnego zuzycia systeméw informatycznych, ko-
rzystania z eksperymentalnych i niezatwierdzonych do obrotu produktéw infra-
struktury informatycznej, a takze szereg ryzyk finansowych zwigzanych z obro-
tem papierami warto§ciowymi (w szczeg6lnosci na terytorium USA).

4. Otoczenie prawne w zakresie dystrybucji ubezpieczen
i ochrony danych osobowych i jego wplyw na konstrukcje
ubezpieczenia cyber ryzyk

Omawiajac przedmiot i zakres ubezpieczenia od cyber ryzyk nie mozna po-
minaé zmian legislacyjnych, ktére wchodzg w zycie w 2018 r., w tym przede
wszystkim ustawy o dystrybucji ubezpieczen™, jak i rozporzadzenia RODO.

Weijécie w zycie rozporzadzenia RODO przyczyni sig do wzrostu popularno-
éci ubezpieczenia od cyber ryzyk, a to za sprawg potencjalnie wysokich sankcji
ekonomicznych grozacych przedsigbiorcy/ubezpieczajgcemu. Ryzyko poniesie-
nia straty o charakterze finansowym w postaci zaplacenia kary administracyj-
nej, ktére na podstawie umowy ubezpieczenia ubezpieczajacy cheialby prze-
niesé (choé w czedci) na ubezpieczyciela, trudno jednak uznaé za wplyw na na-
ture prawng tego ubezpieczenia. Nie zmienia to tez charakteru ryzyka obejmo-
wanego przedmiotem ubezpieczenia cyber, a stanowi¢ moze raczej glédwnie
tzw. hazard moralny w zawieraniu uméw ubezpieczenia w tym przedmiocie.
Jednoczesnie za$, biorge pod uwage mozliwos¢ réznego rodzaju odpowiedzial-

% B, Moorcraft, Tricky exclusions in cyber policies could hinder elaim process,
httpa:.F,.-'wmw.insuranoeI:us':nc:.-smag.1:um.n‘cafnewn-"tybcﬂtl‘icky-mtusiuns-in-eyb&r-pnliciesv
-could-hinder-claim-process- 73995 aspx.

#® pssociation of British Insurers, Making Semse of Cyber Insurance: A Guide for SMEs,
https:/fwww.abi.org uk/globalassets/sitecore/files/documents/publications/public/2016/
cyber-insurance/making-sense-of-cvber-insurance-a-guide-for-smes pdf.
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noéci, nie tylko administracyjnej, lecz takze cywilnegj i karnej, wydaje sie oczywi-
ste, ze wzrasta tym samym ryzyko odpowiedzialnoéci nie tylko samego podmio-
tu/przedsiebiorey, lecz takie jego organu zarzadzajacego i ostb na stanowi-
skach kierowniczych. Kompleksowe podejécie do ryzyka cyber moze wiec ozna-
czad, ze jego zakresem (np. w ramach dodatkowej opeji) zostanie tez objeta od-
powiedzialnodé czlonkéw zarzadu, bedaca dotychezas domeng wyodrebnio-
nego typu ubezpieczenia, zwanego popularnie ubezpieczeniem D&O.

Maleiy takie postawic pytanie o wplyw przepiséw ustawy o dystrybucji ubez-
pieczeni na ubezpieczenia cyber ryzyk. O ile ustawa ta nie ingeruje w sam
przedmiot i zakres ubezpieczenia, to niewgtpliwie bedzie miata wplyw na spo-
sib jego oferowania. Warto zwrdcié uwage na nowe przepisy majgce zastosowa-
nie do wszystkich rodzajéw dystrybutoréw (posérednikéw i ubezpieczycieli),
a wigc w szczegdlnosei art. 7, ktéry wprowadza z pozoru ogélng, lecz w istocie
fundamentalng zasade, kierowania sie najlepiej pojetym interesem klienta.
Przez ten pryzmat powinno odbywaé sie oferowanie klientom cyber ubezpie-
czenia. Kluczowa role moze takie odgrywaé art. 8, wprowadzajacy obowiazek
analizy potrzeb klienta i zakaz zawierania umowy ubezpieczenia nieodpowia-
dajacej takim potrzebom. To spowoduje, e kazdy podrednik i ubezpieczyciel
pragnacy zaangazowad sie w dystrybugije tego ubezpieczenia bedzie musial po-
siadaé wiedzg odpowiednia do przeprowadzenia takiej analizy potrzeb. Obo-
wigzek ten z natury rzeczy jest rozwiniety wobec brokerdw w przepisach art. 32,
poprzez koniecznoéé opracowania rekomendacji na podstawie analizy odpo-
wiedniej liczby produkiéw danego rodzaju. Obowiazki powyisze s jedynie nie-
znacenie rozlufnione w svtuacii, gdy umowa ubezpieczenia obejmuje ryzyka
duze. Biorac pod uwage grupy ubezpieczen, do ktérych przynalezy ubezpiecze-
nie cyber ryzyk, nie jest ono immanentnie ryzykiem duzym, a jego kwalifikacja
jako takie moize by¢ oparta jedynie na statusie ubezpieczajgcego, jego przy-
naleznoéei do grona klientéw profesjonalnych lub spelniajacych parametry za-
trudnienia, sumy bilansowej i obrotéw™. Biorac pod uwage zawarcie kilku
rodzajéw ubezpieczen w jednej umowie ubezpieczenia, kryteria te powinny byé
stosowane jednolicie w spostb jak najbardziej korzystny dla ubezpieczonego
(zgodnie z dyrektywa art. 7 ustawy o dystrybucji ubezpieczen).

5. Wnioski

Rozwazania zawarte w niniejszym artykule mozna zakoficzyé wnioskami na
kilku plaszezyznach. Po pierwsze, wydaje sie, ze ubezpieczenie cyber rvzyk, po-
mimo swej zloZonej natury, taczacej rvzyka charakterystyczne dla réznyeh ty-

= Art. Just, 1 pkt 6 ustawy = dnia 11 wrzednia 2015 1. o dziatalnoéci ubezpieczeniowej i reaseku-
racyjne {tekst jedn. Dz, U. 22017 r. poz. 1170, z pién. zm.), definiuje dude ryzyka jako rvzyka,
o kudryeh mowa w dziale Il zalycenika do ustawy: a) w grupach 4-7, 111 12, b) w grupach 14
i 15 - w preypadku gdy ubezpieczajacy wykonuje deialalnodé gospodarczs lub wolny zawdd,
a ryzyko wigie sig ¢ tq dealalnodeig, ¢ wgrupach 3, 8, 9, 10, 131 16 - w przypadku gdy ubez-
pieczajacy preekracza co najmniej dwa z nastgpujacyeh progdw w roku obrotowym: sume
aktywiw bilinsu w wysokodod rdwnowartosci w zlotych 6.2 min euro, Ijczne prevchody neito
we gnrredazy vaardw i ushue oraz operaci inansowveh w aveokodel Mwnowartndei w slotech
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péw ubezpieczen, jest oferowane w ramach jednej umowy ubezpieczenia. To
powoduje, ze mozna prébowaé juz teraz kwalifikowaé je jako jeden okreslony
typ umowy ubezpieczenia, w ktérym decydujaca, lgczacy role odgrywa irédio
ryzyka, a nie rodzaj szkéd. W konsekwencji mogliby$my méwi¢ o produkcie
ubezpieczeniowym w znaczeniu prawnym, uregulowanym w art. 11 ustawy
o dystrybucji ubezpieczen, podlegajacym jako taki takze regulacji rozporzadze-
nia delegowanego dotyczgcego zarzadzania produktem ubezpieczeniowym.
Praktyka i doktryna w tym zakresie dopiero si¢ tworza. Cyber ubezpieczenia
czeka wigc, oprécz zmagan z rynkiem, takze poligon doéwiadczalny nowych,
wymagajacych regulacji pravwnych,

Na jego rozwdj zdecydowanie ma wplyw przyjecie rozporzadzenia RODO,
chot stanowi¢ ono bedzie jedynie przyczynek i niewielki wycinek calego spec-
trum ryzyk zwigzanych z cyber przestrzenig, daleko wykraczajacych poza
ochrong danych osobowych, W tym wzgledzie regulacje w zakresie ochrony da-
nych osobowych niewatpliwie spelnig funkcje edukacyjna w zakresie ogélnego
obrazu cyber ryzyka.

Wreszcie nie sposdb po raz kolejny nie zauwazyd, jak bardzo niedostosowa-
ne do zmieniajgce] sie dynamicznie rzeczywistoécei pozostajg przepisy kodeksu
cywilnego o umowie ubezpieczenia. Wida¢ to wyraZnie na gruncie ubezpiecze-
nia cyber ryzyk. Znakomita czeé¢ specyfiki przedmiotu ubezpieczenia cyber ry-
zvk w ogéle nie znajduje odzwierciedlenia w przepisach art. 805-829 k.c., choé
z pewnoscia wypelnia essentialin negotii wskazane w art. 805 k.c. Po raz kolej-
ny warto zatem podnie§é postulat prac nad rozbudowa przepiséw, chociazby
w kontekécie praw 1 obowigzkéw ubezpieczonego oraz sankcji za ich niedo-
pelnienie, ceasu trwania ochrony (triggerdw) nie tylko w ubezpieczeniu OC,
oraz powigzanych z tym okreséw przedawnienia roszczef z ubezpieczenia.

dr Katarzyna Malinowska
radca prawny
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Legal Aspects of Cyber Risk Insurance

This article analyses the legal nature of cyber risk insurance from civil and insurance law perspec-
tives, which enables to qualify it as a particular type of insurance. It also examines an interaction
of eyber risks with the legal environment in the insurance industry and cyber security. This is par-
ticularly important due to the fact that these areas are undergoing dynamic legislative changes in
2018. Cyber risk insurance is worth investigating not only from the point of view of risk manage-
ment or technical risk assessment, but also from a legal perspective, On this basis, it will be possib-
le to determine what type of insurance is being dealt with and which regulations may be applied.

Keywords: cyber risk, cyber insurance, insurance contract, data protection, cyber security.



